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I, Inledning och allman information
Lagrum och urval av styrande forutsattningar

Sakerhetsskyddslagen (2018:585)

Sakerhetsskyddsforordningen (2018:658)

Forordning med instruktion for Férsvarsmakten (SFS 2007:1266)

Forsvarsmaktens foreskrifter om signalskyddstjénsten (FFS 2021:1)

Denna beskriver hur arbetet med signalskydd ska bedrivas.

e H TST Grunder 2007, M7746-734002 (Handbok totalforsvarets signalskyddstjédnst). I
denna beskrivs de grundforutsittningar som krivs for ett fungerande signalskydd.

e Prov I Nycklar 2010, HKV bet 12 839:57124. (Instruktion for nyckelhantering).

e ITST AKT 2005, M7746-733103 (Instruktion totalforsvarets signalskyddstjinst aktiva
kort)

e R SAK 2021, M7739-353149 (Reglemente sikerhetstjinst)

e H SAK MEN 2017 (Handbok sikerhetstjinst menbeddmning)

Kontakta signalskyddschef for mer information om ovanstaende publikationer. FFS 2021:1 har
foretrade for samtliga regelverk som foljer i Provisorisk instruktion for hantering av
signalskyddsnycklar utgiven 2010 samt Handbok totalforsvarets signalskyddstjénst utgiven
2007.

Syfte

Syftet med denna instruktion &r att beskriva hur signalskyddstjénsten ar organiserat samt vilka
atgarder och uppgifter som krévs for att sdkerstélla signalskyddet inom Pited kommun.
Signalskyddstjénsten syftar till att forhindra obehorig insyn i1 och paverkan (till exempel
storsdndning, falsk signalering) av totalforsvarets telekommunikationer. Signalskyddstjanst
bedrivs av var och en som har att betjana ndgon form av krypterat kommunikationsmedel (till
exempel SIGNE, kryptotelefon, kryptofax m.m.). Instruktionen bygger pé lagar, avtal och
regelverk och ska foljas. Eventuella undantag medges enbart av signalskyddschef eller
bitrddande signalskyddschef.

Omfattning och delgivning

Instruktionen riktar sig till all personal som planldgger, leder eller samordnar
signalskyddstjdnsten samt till dem som nyttjar, betjdnar eller pa annat sitt handhar
signalskyddssystem inom Pited kommun. Signalskyddsinstruktionen &r en 6ppen handling med
sekretessbelagda underbilagor. Kommunens signalskyddschef eller dess bitrddande ansvarar for
att instruktionens Oppna del delges samtliga anstéllda som nyttjar tillgédngliga
signalskyddssystem, samt bilagor for den signalskyddspersonal som behdver den for tjansten.

Delgivning sker genom l6pande utbildningstillfillen samt vid behov. De bilagor som finns till
instruktionen finns att l4sa hos signalskyddschef eller dess bitrddande. Vid utbildningstillfallen
genomléses bilagor efter behov beroende pa personalkategori.
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Ansvarsfordelning

Kommunens signalskyddschef har det vergripande ansvaret for ledning och samordning av
signalskyddstjdnsten inom kommunen.

Dokumentation

Samtlig dokumentation, till exempel trafiklistor, forstoringsliggare, inventeringsprotokoll,
kvittenser, foljesedlar med mera ska sparas enligt kommunens gallringsbeslut.

Giltighet

Denna instruktion géller for Pited kommun i fred och vid hojd beredskap. Nér hotbilden pavisar
att en instruktion som géller i1 krig behovs, ska en sddan instruktion uppréttas av
signalskyddschefen. Signalskyddsinstruktion bereds och revideras av signalskyddschef och
faststills av kommunchef. Signalskyddsinstruktionen revideras 1opande vid behov av
fordndringar, exempelvis tillkommande signalskyddspersonal, vid erhallande av nytt
signalskyddssystem eller terlimnande, nya signalskyddsnycklar etc. All personal som pé nagot
satt anvéander eller betjdnar signalskyddssystem inom Pited kommun ska delges denna
instruktion.

Kontaktuppgifter

Lansstyrelsen Norrbotten: Tel 010-225 50 00

SIGNE Support Tel 010-223 03 30

Forsvarets radioanstalt (FRA) Kryptoservice: Tel 08-471 41 90 Epost: signalskydd@fra.se
Forsvarsmaktens sikerhetskontor (FM HKV MUST SAKK): Kryptofax 08-664 61 44

2. Genomforande/Utforande

Beredskapskrav

For signalskyddssystem géller passning under kontorstid. Sambandsberedskapen kan komma
att foridndras Gver tid, t ex vid hojd beredskap (beslutas av regeringen) och om fler
signalskyddssystem infors. Fordndring sker i sdrskild ordning genom signalskyddschefens
forsorg till berérda. Vid beslut om hojd beredskap ska bedomning ske om
signalskyddsutrustningen ska flyttas till annan plats. Signalskyddschef ansvarar for bedomning
och beslut om flytt. Vid behov av omgéende kontakt med andra myndigheter kan kontakt tas
via Tjansteman 1 beredskap (TiB), telefon 0911-69 64 72.

Se bilaga " Atgiirder vid hojd beredskap .

Hotbild

Signalskyddet har en avgdrande roll i skyddet av Sverige. Forlust av
sdkerhetsskyddsklassificerade uppgifter kan leda till att Sveriges formaga att forsvara sig
paverkas negativt, eller att svenska intressen skadas. Forlust av sddana uppgifter kan dven
paverka beslutsfattares mdojligheter till sjidlvstandiga och demokratiska beslut negativt. Behovet
av att skydda information &r av storsta vikt for kommunens deltagande i
totalforsvarsplaneringen.
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I ovrigt 1 enlighet med hotbildsbeddmning av sékerhetsenheten i kommunens stab och
pagaende omvérldsbevakning av bland annat kommunens sidkerhetsenhet samt TiB. Avseende
hot mot telekommunikations- och IT-system, se Handbok totalforsvarets signalskyddstjénst (H
TST Grunder 2007). Exempelvis signalspaning, storsandning eller falsk signalering.

Organisation

Signalskyddsorganisationen sikerstills personellt och materiellt s att signalskyddstjénsten kan
bedrivas 1 fred och hojd beredskap. Inom Pited kommun finns signalskyddsorganisation 1
avdelning for styrning och ledning. Grundkrav for att tjéinstgora i signalskyddsbefattning ar
foljande:

e Genomford sdkerhetsprovning med registerkontroll samt inplacerad 1 1agst
sakerhetsklass 3

Bedomas palitlig i 6vrigt avseende sikerhetssynpunkt

Genomgétt intern sékerhetsskyddsutbildning

Genomfort grundkurs Signalskydd med godként resultat

Har behov av signalskydd i sin tjdnst

Utbildningar genomf6rs internt om behorighet for detta finns, av Lansstyrelsen alternativt
Totalforsvarets signalskyddsskola (TSS). Vid fragor kontakta signalskyddschef.
Se bilaga "Signalskyddsutbildad personal”.
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3. Ansvarsomraden och uppgifter

Signalskyddspersonal

Signalskyddschef

Bitradande
signalskyddschef

Sid 6

Nyckel- System-
administrator operator

Ovrig personal

Signalskydds-

Anvandare .
larare

Signalskyddschef

Kort-
administrator

Forrads- och
underhalls-
personal

e Ansvarar for att signalskyddstjénsten bedrivs enligt gillande bestimmelser.

e Upprittar kommunens signalskyddsinstruktion.

e Ansvarar for att erforderlig utbildning ges till den personal som ska placeras i signalskydds-
och sdkerhetsskyddsbefattning eller nyttja, betjana eller pd annat sétt hantera
signalskyddsmateriel och signalskyddsnycklar. D& utbildning genomforts anméler

signalskyddschefen godkind personal till TSS.

SIGNE.

Genomfor intern kontrollverksamhet, exempelvis granskning av loggar.

Sammanstiller behov av signalskyddsnycklar och bestiller dessa enligt rutin.

Distribuerar och delar signalskyddsnycklar inom egen organisation.

Ansvarar for inldsning av signalskyddsnycklar for aktuella signalskyddssystem, exempelvis
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Bitradande signalskyddschef

Bitrader och ersitter i 6vrigt signalskyddschef avseende ledning och samordning av
signalskyddstjansten.

Nyckeladministrator

Ansvarar for hantering av signalskyddsnycklar enligt anvisning p& uppdrag av
signalskyddschef.

Systemoperator/lokal administrator

Systemoperatoren skapar nya anvindarkonton, skéter uppdateringar, exporterar loggfiler och
hanterar anvéndarkonton. Signalskyddschef eller bitrddande signalskyddschef ar vanligtvis
lokal administrator, och har genomgétt anvéndar- och administratdrsutbildning pa exempelvis
SIGNE kryptodator samt operatorsutbildning pa filkrypto/PGBI. Systemoperatéren far normalt
sett inneha tva lottningar av signalskyddsnycklar.

Kortadministrator

Administrerar aktiva kort. Kortadministrator for kommunens stab utses i sirskild ordning vid
behov.

Ovrig personal

Ovrig personal som krypterar och dekrypterar dokument och har genomgétt anviindarutbildning
pa aktuella signalskyddssystem, exempelvis SIGNE kryptodator och filkrypto/PGBI ingér inte 1
kategorin signalskyddspersonal. Exempel: signalskyddslédrare, anvéndare, underhélls- och
forradspersonal.

Se bilagor "Kryptering” resp. "Dekryptering”.

Utbildningskrav

For att delta 1 signalskyddstjanst krédvs ldgst grundkurs signalskydd med godkint resultat. For
handhavande av signalskyddssystem, exempelvis SIGNE, kriavs anvdndarutbildning pé det
aktuella systemet.

Lokal for signalskyddstjanst

Kommunens lokal dr anpassad for signalskyddsutrustning. Lokalen &r inte ljudddmpad. Samtal
om hemlig information far ej foras i lokalen. Tilltrdde till lokal &r reglerat med passersystem
och larm. Endast signalskyddsutbildad personal far vistas ensamma i lokalen. Om annan
personal behover tilltriade (till exempel for stidning) ska det ske under uppsikt av
signalskyddsutbildad personal.

Ansvarig for tilldelning av behorighet till lokalen &r signalskyddschef. Personal som erhéller
tilltrade till lokalen informeras om att loggar i passersystemet kommer att granskas.
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4. Signalskyddsnycklar

Bestidllning

Kommunens signalskyddschef ansvarar i forekommande fall for bestéllning av
signalskyddsnycklar exempelvis till FRA Solleftea.
Se bilaga "Nyckelbestdllning”.

Ovningsverksamhet
Signalskyddsnycklar for 6vningsverksamhet bestills hos signalskyddschef.

Hantering av signalskyddsnycklar

e Mottagna signalskyddsnycklar kontrolleras mot foljesedel. Denna sparas som underlag till
inventering.

e Distribution och delning av signalskyddsnycklar sker genom signalskyddschef alternativt
bitrddande signalskyddschef.

e All utlimning av signalskyddsnycklar ska kvitteras av mottagaren. Person som kvitterar ut
signalskyddsnycklar ska sjilv dterldmna dessa till signalskyddschef nir de upphort att gilla
eller da behovet upphér.

e Anvindare far vid ett och samma tillfdlle delges och inneha ett begransat antal
signalskyddsnycklar, normalt 2 lottningar av varje nyckelserie.

e Personal med nyckeladministrationsutbildning kvitterar tilldelning kvartalsvis. Egen
tilldelning forstors och dokumenteras 1 forstoringsliggare (se bilaga Forstoringsliggare).

e Forstoringsliggare for foregdende period ldmnas till signalskyddschef vid tilldelning av nytt
kvartal.

e Behov av annan delgivning anmaéls till signalskyddschef.

Da giltighetsperioden for en signalskyddsnyckel gatt ut, alternativt inte behdvs lédngre, ska den
forstoras. Signalskyddsnycklar ska rutinméssigt forstoras snarast efter det att de upphort att
gilla. Pappersdestruktor (’tugg”) med godkénd spanstorlek (0,8x11 mm) dr placerad i
signalskyddsrummet.

Om signalskyddsnyckel inte kommer till kommunen i tid (senast tva veckor innan forsta
giltighetstid), kontaktas i1 forsta hand Lansstyrelsen Norrbotten alt SIGNE Support eller FRA

Kryptoservice.

Forstoringsliggare ska finnas upprittad och foras. Denna foljer ibland med vid leverans av
nycklar.
Se bilaga "Forstoringsliggare”.
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Kryptosambandstabla samt trafiklista

Kryptosambandstabld upprittas av signalskyddschef /bitrddande signalskyddschef.
Kryptosambandstabla vid hojd beredskap enligt sérskild order.
Se bilaga "Kryptosambandstabla”.

e Trafiklistan ska foras for bade inkommande och utgaende trafik. Se bilaga "Trafiklista”.

o Trafiklista ska sparas av innehavaren av kryptoutrustningen i 12 manader.

e Trafiklistan utgoér underlag for framtagning av en sekretessgranskning vid en eventuell
menbeddmning vid en nyckelincident.

o Sikerhetsskyddschef och signalskyddschef beslutar nir sekretessgranskning ska ske i
samrdd med kommunens sdkerhetschef.

5. Atgirder vid nyckelincident

Den som har forlorat en signalskyddsnyckel, misstidnker eller pa annat sétt har fatt uppgift om
att en signalskyddsnyckel kan vara rdjd, ska omedelbart anmaéla detta till nyckelansvarig.
Anmilan dr hemlig och krypteras med minst signalskyddsgrad S (SG S) om mgjligt och far
krypteras med den rojda eller missténkt rojda nyckeln, om inte annat krypterat samband finns
tillgidngligt. Signalskyddschef ska omedelbart underréttas. Anmélaren ska dven ldmna in
sakerhetsrapport till sdkerhetsskyddschefen.

Se bilaga "Nyckelincident”.

OBS! Det fér inte av drendemening framga att anmaélan géller r6jd signalskyddsnyckel OBS!

Anmélan sinds till Lansstyrelsen (géllande SIGNE), FM HKV samt FRA Kryptoservice, se 1
kap, stycket Kontaktuppgifter. Anmaélan ska innehélla f6ljande uppgifter:

System, serie och giltighetstid/lottningsnummer.

Tidpunkt samt under vilka omstidndigheter nyckeln kan ha rdjts.
Vid vilken enhet nyckeln kan ha rojts.

Vidtagna atgérder.

Telefonnummer (krypto) till signalskyddschef eller motsvarande.

ik W=

Meddelande om ro6jd signalskyddsnyckel

Normalt kommer meddelande om r6jd signalskyddsnyckel till kommunens signalskyddschef
och sdkerhetsskyddschef, som tillser att berorda delges informationen (distributionskedja som
for signalskyddsnycklar).

Nar meddelande om misstankt r6jd signalskyddsnyckel vid annan myndighet kommer via
krypterat sambandsmedel ska foljande atgérdas omedelbart:

Meddelandet om r6jd nyckel” hanteras som hemlig handling.

Atgirda enligt innehallet i meddelandet.

Signalskyddsnyckel raderas vid behov och ny nyckel ldses in.

Eventuell trafik med den misstdnkt rojda nyckeln meddelas vid begéran.
Vidtagna atgdrder dokumenteras.
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Inventering vid menbedémning

Om signalskyddsnyckeln bedoms som r6jd, kommer eventuellt menbedémning pa aktuella
samtal, signalmeddelande eller handlingar att genomf6ras. Detta beordras enligt sérskild
ordning. Meddelanden/noteringar i trafiklista som sénts med aktuell signalskyddsnyckel tas
fram. Respektive handldggare genomfor menbeddmning av sina handlingar i enlighet med
Handbok siikerhetstjinst menbedomning (H SAK MEN 2017). Underlaget limnas till
signalskyddschef och sédkerhetskyddschef samt kommunens sékerhetschef enligt ordinarie
rutin.

6. Materiel

Behov och tilldelning av materiel

Behov av signalskyddsmateriel anmals, i samrdd med signalskyddschef, till Lansstyrelsen/MSB
som beslutar om tilldelning av materiel till kommunen. Endast av FM godkénda kryptosystem
fir anvéndas.

Forteckning av tilldelad materiel

Respektive organisationsenhet hanterar egen signalskyddsmateriel. All signalskyddsmateriel
ska redovisas 1 lokalt register. Det lokala registret ska stdndigt héllas aktuellt och forandringar
delges signalskyddschef i enlighet med FFS 2021:1 3 kap. § 10-11.

Se bilaga "Materielforteckning”.

Forvaring

Signalskyddsmateriel ska forvaras sa tillgrepp och manipulation forhindras, i enlighet med FFS
2021:1 3 kap. § 6. Signalskyddsmateriel med inldsta signalskyddsnycklar ska forvaras under
standig uppsikt eller inldst i godkénd forvaringspersedel.

7. Atgirder vid materielincident

Signalskyddsmateriel ska vara forseglad, med plombering eller 1s, sé att den som hanterar
materielen kan konstatera om négon har forsokt manipulera den. Vid misstanke om
manipulation eller vid stold ska detta omedelbart anmélas till signalskyddschef,
sdkerhetsskyddschef och sdkerhetschef for vidarebefordran till Lansstyrelsen/FRA
Kryptoservice samt HKV MUST SAKK Vid misstanke om manipulation eller vid ofrivillig
brytning av plombering ska materielen behandlas som hemlig och lasas in 1 sdkerhetsskap sé att
ytterligare dverkan eller forsok av manipulerande part, att aterstilla materielen undviks.

Se bilaga "Materielincident”.

Anmélan ska innehalla f6ljande uppgifter:

1. Tidpunkt samt under vilka omstdndigheter misstanke om manipulation, forlust eller
funktionsfel har skett.

2. Forrddsbendmning

3. Forradsbeteckning (M-nummer)

4. Individnummer

5. Vid vilken enhet incidenten har skett.
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6. Vidtagna atgarder.
7. Telefonnummer (krypto) till signalskyddschef eller motsvarande.

Defekt materiel

Reparation av materiel far endast ske vid godkénd kryptoverkstad. Defekt materiel ska
inlamnas till FRA Solleftea for utbyte. Se kap 1, stycket Kontaktuppgifter.

Forpackning och distribution av signalskyddsmateriel

e Fore forsindning ska signalskyddsmaterielen nollstéllas och samtliga signalskyddsnycklar
raderas ur utrustningens minne.

e Forsdndelsen aviseras som sambandsmateriel.

e Signalskyddsmateriel med oskadade/obrutna plomberingar forsédnds pa ett sadant sitt att
manipulation och tillgrepp av materielen forhindras. Originalemballage ska om mojligt
anvindas.

e For signalskyddsmateriel med skadade/brutna plomberingar ska emballaget vara sa
beskaffat att det inte gér att fa information om materielen i emballaget utan att bryta det.
Forseglingen ska vara sadan att det gér att se om nigon brutit emballaget.

Mottagning av signalskyddsmateriel

Vid mottagande av forsidndelse med signalskyddsmateriel kontrolleras om skada uppstatt under
forsdndelsen pa utrustningen, plomberingen, ldsanordningen eller emballaget.
Publikationer

Forteckning 6ver tilldelade signalskyddspublikationer redovisas 1 lokalt register for respektive
organisationsenhet. Gillande signalskyddspublikationer ska finnas tillgéngliga hos nyttjare av
aktuellt signalskyddssystem. Kontakta signalskyddschef for information.

Se bilaga "Litteraturforteckning”.

8. SIGNE kryptodator

Allmant

SIGNE kryptodator dr ett informationssystem som &r avsett for att mdjliggora elektroniskt

utbyte av information som dr sdkerhetsskyddsklassificerad upp till nivan begriansat hemlig,
genom signalskyddssystemet filkrypto/PGBI. Informationssystemet far endast anvédndas av
behoriga och utbildade anvéndare.

Loggexport
Export av samtliga loggar ska ske var sjdtte manad.

Se bilaga "KryptoPC SIGNE Sciikerhetsbestimmelser” samt ~ Administratorshandbok Signe
kryptodator™
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9. Kontroller

Internkontroll

Kommunens sdkerhetsenhet genomfor kontroll av den egna signalskydds- och
sdkerhetsskyddstjansten. En kontroll ska avse instruktionen och sékerhetsskyddet for
signalskyddstjénsten. Det ska finnas en plan for ndr och hur denna kontroll ska genomf6ras.
Protokoll 6ver varje kontroll ska foras. Internkontroll genomfors varje ar alternativt i anslutning
till uppf6ljning av administrativ kontroll eller byte av befattningshavare.

Se bilaga "Internkontroll”.

Rapportering

Vid upptéckt av avvikelser 1 forhdllandet till géllande bestdmmelser ska detta rapporteras.
Rapportering sker till signalskyddschef och sikerhetsskyddschef.

10. Aktiva kort

Detta kapitel skrivs/aktualiseras dd kommunen beslutar att inféra aktiva kort.

1. Bilagor

Bilagor revideras av signalskyddschef/bitrddande signalskyddschef efter behov, exempelvis vid
genomforande av utbildning, inférande av ny signalskyddsmateriel, nytt signalskyddssystem
eller fordndrade regelverk. Vissa hanteras som sikerhetsskyddsklassificerade uppgifter. Se
stimpel pa respektive bilaga. Bilagorna forvaras i sikerhetsskép 1 signalskyddsrum eller i annat
sakerhetsskap. Kontakta signalskyddschef vid fragor.

e Atgirder vid hojd beredskap

e Aktivering och inaktivering anvindare
e Dekryptering

e Kiryptering

e Diarieforing hemlig handling

e Signalskyddsutbildad personal

e KryptoPC SIGNE Sikerhetsbestimmelser
e KryptoPC SIGNE Underhall

e Forteckning tilldelade nyckelserier

e Nyckelbestéllning

e Nyckelincident

e Materielbestéllning

e Materielforteckning

e Materielincident

e Trafiklista

e Forstoringsliggare
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e Mall Internkontroll
e Kryptosambandstabla
e Litteraturforteckning
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Antagen av KC 2023-08-27
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